







文件防泄密系统
V2.1



使用手册



1. 背景
近些年来，随着电子办公的普及，给各个企事业单位带来了便利，但同时出现了很严重的电子文件泄密的风险，“睿信数盾-文件防泄密系统”完美了解决此问题，几乎不影响用户使用习惯的情况下，杜绝了文件从各个途径泄密的风险
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2. 移动设备存储
快捷方式为Ctrl + Alt + F9，默认密码为admin
[bookmark: _GoBack]保护文件不被各类移动存储设备泄密，包括U盘、移动硬盘、SD卡、手机等，主要有4个模式：
2.1 启用移动存储设备
在此模式下，启用所有移动存储设备，没有任何安全功能
2.2 禁用移动存储设备
在此模式下，禁用所有的移动存储设备
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2.3 写保护
在此模式下，各类移动存储设备将被写保护，只能读取不能写入
2.4 密码保护
在此模式下，各类移动存储设备将被密码保护，可以正常读取，写入时需要密码确认
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3. 聊天软件
禁止各类聊天软件发送文件，包括微信（网页版）、微信（PC版）、QQ、TIM、飞信、阿里旺旺等，当拒绝发送文件时，桌面右下角会提示用户

微信（PC版）：
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微信（网页版）：
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4. 网盘
禁止各类网盘发送文件，包括百度网盘（PC版）、百度网盘（网页版）、360网盘（PC版）、360网盘（网页版）

百度网盘（PC版）：
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百度网盘（网页版）：
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5. 邮件客户端
禁止各类邮件客户端发送文件，包括Outlook、Foxmail、Thunderbird

Foxmail：
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6. 网页邮件
禁止各类网页邮件发送文件，包括QQ邮箱、网页邮箱、新浪邮箱等各类邮箱，同时也支持对邮箱进行通配匹配处理

QQ邮箱：
[image: ]
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7. 自定义
支持对进程、窗体、浏览器窗体等自定义设置保护规则
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